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1. Postanowienia ogdlne:

Polityka Ochrony Danych Osobowych stanowi dokument wewnetrzny Szkoty Podstawowej w Woli
Przybystawskiej, ktéry jest objety zachowaniem w poufnosci przez wszystkie osoby, ktérym zostanie
przedstawiony. Kazda osoba majgca dostep do informacji zobowigzana jest zapoznac sie z niniejszym
dokumentem, podpisaé oswiadczenie potwierdzajgce znajomosc jego tresci, a takze zobowigzanie do
zachowania w tajemnicy danych, do ktérych ma lub bedzie miata dostep. Wzér oswiadczenia stanowi

zatgcznik nr 1 do niniejszego dokumentu.

1.2.Podstawa prawna:

Polityka Ochrony Danych Osobowych wraz z zatgcznikami opiera sie na:

1) Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.U. UE
L.2016.119.1), zwanym w dalszej czesci RODO.

2) Ustawie z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz.U. 2018 poz. 1000) zwang w
dalszej czesci UODO.

3) Ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych zadania
publiczne (Dz.U. 2005 nr 64 poz. 565).

4) Rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz.U.

2012 poz. 526).

1.3.Podstawowe definicje:

1. Administrator Danych — Szkota Podstawowa w Woli Przybystawskiej, reprezentowana przez
Dyrektora.

2. Analiza ryzyka — proces dgzacy dookreslenia charakteru i poziomu ryzyka.

3. Dane osobowe — wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,,0sobie, ktorej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktdrg mozina bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdlnych czynnikdw okreslajgcych fizyczng, fizjologiczng,

genetyczng, psychiczng, ekonomiczng, kulturows lub spoteczng tozsamos¢ osoby fizyczne;j.



4. Hasto — cigg znakdéw literowych, cyfrowych lub innych, znany jedynie osobie uprawnione;j
do pracy w systemie.

5. Inspektor Ochrony Danych — osoba, ktérg wyznaczyt Administrator Danych i powiadomit o tym
fakcie Prezesa Urzedu Ochrony Danych Osobowych.

6. Identyfikator uizytkownika — cigg znakoéw literowych, cyfrowych lub innych, jednoznacznie
identyfikujgcy osobe upowazniong do przetwarzania danych w systemie informatycznym.

7. Naruszenie ochrony danych osobowych (incydent ochrony danych )— naruszenie bezpieczenstwa
prowadzace do przypadkowego Ilub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych, przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

8. Odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia sie dane osobowe niezaleznie od tego czy jest strong trzecig. Organy publiczne, ktdére
moga otrzymywac dane osobowe w ramach konkretnego postepowania zgodnie z prawem Unii
Europejskiej lub prawem panstwa cztonkowskiego nie sg jednak uznawane za odbiorcéw.
Przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne z przepisami o ochronie
danych majgcymi zastosowanie stosownie co celéw przetwarzania.

9. Organ nadzorczy — Prezes Urzedu Ochrony Danych Osobowych.

10. Osoba upowazniona — osoba posiadajgca formalne upowaznienie do przetwarzania danych
osobowych, wydane przez Administratora Danych lub osobg przez niego wyznaczona.

11. Podmiot przetwarzajacy (procesor) — osoba fizyczna lub prawna, organ publiczny, jednostka lub
inny podmiot, ktéry przetwarza dane w imieniu Administratora Danych.

12. Przetwarzanie — operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, takg jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie,
usuwanie lub niszczenie.

13.System teleinformatyczny — sprzet komputerowy, oprogramowanie, dane eksploatowane
w zespole wspodtpracujacych ze sobg urzadzen, programéw, procedur przetwarzania informacji
i narzedzi programowych. System ten tworzy sie¢ telekomunikacyjng Administratora Danych.

14.Uzytkownik — osoba upowazniona do przetwarzania danych osobowych, ktérej przyznano

identyfikator i hasto.



15. Zbior danych — oznacza uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.

16. Zgoda osoby, ktérej dane dotyczg — dobrowolne, konkretne, Swiadome i jednoznaczne okazanie
woli, ktérym osoba, ktérej dane dotyczg, w formie oswiadczenia lub wyraznego dziatania
potwierdzajgcego, przyzwala na przetwarzanie dotyczacych jej danych osobowych.

17. Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji — procesy wykrywania,
raportowania, szacowania, reagowania, podejmowania akcji i wyciggania wnioskdéw z incydentéw
zwigzanych z bezpieczenstwem informacji.

18. Zarzadzanie ryzykiem — skoordynowane dziatania dotyczace kierowania i nadzorowania

organizacji w odniesieniu do ryzyka.

2. Osoby odpowiedzialne za bezpieczenstwo informacji i przetwarzanie danych osobowych:

2.1. Obowiazki Administratora Danych:

1) Wdraza odpowiednie Srodki organizacyjne i techniczne, aby przetwarzanie danych odbywato sie
zgodnie z prawem, z uwzglednieniem charakteru, kontekstu, zakresu i celu przetwarzania oraz
ryzyka naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie i wadze.
Analiza ryzyka stanowi zatacznik nr 2 do niniejszej Polityki.

2) Podejmuje decyzje o celach i srodkach przetwarzania danych z uwzglednieniem przede wszystkim
zmian w obowigzujgcym prawie, organizacji i technik zabezpieczania danych.

3) Upowaznia poszczegdlne osoby do przetwarzania danych osobowych w okreslonym zakresie,
odpowiadajgcym zakresowi jej obowigzkow.

4) Powotuje Inspektora Ochrony Danych w oparciu o art. 37 RODO, o czym zawiadamia Prezesa
Urzedu Ochrony Danych Osobowych w terminie 14 dni od dnia jego wyznaczenia. Zmiana danych
Inspektora badz jego odwotanie nastepuje z zachowaniem ww. terminu. Administrator Danych
udostepnia na swojej stronie internetowej dane kontaktowe Inspektora tj.: imie nazwisko, nr
telefonu lub adres e-mail.

5) Prowadzi rejestr czynnosci przetwarzania zgodnie z art. 30 RODO, ktdry stanowi zatgcznik nr 3 do
niniejszej Polityki. Administrator Danych moze zleci¢ prowadzenie przedmiotowego rejestru
Inspektorowi Ochrony Danych.

6) Dokonuje oceny skutkéw planowanych operacji przetwarzania danych przed rozpoczeciem
ich przetwarzania w przypadku, gdy istnienie duze prawdopodobienstwo, ze dany rodzaj

przetwarzania powodowacd bedzie wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych.



7) Zgtasza naruszenia ochrony danych osobowych do organu nadzorczego oraz zawiadamiania

o tym osoby, ktorych te dane dotycza.

2.2.Rola Inspektora Ochrony Danych:

Inspektor Ochrony Danych petni funkcje opiniodawczo-doradczo-weryfikacyjng oraz odpowiedzialny

jest w szczegdlnosci za:

1) Informowanie Administratora, podmiotu przetwarzajgcego oraz pracownikéw, ktérzy
przetwarzajg dane osobowe, o obowigzkach spoczywajacych na nich na mocy Rozporzadzenia o
Ochronie Danych Osobowych (RODO) oraz innych przepiséw Unii Europejskiej lub parstw
cztonkowskich o ochronie danych osobowych i doradzanie im w tej sprawie.

2) Monitorowanie przestrzegania RODO, innych aktéw unijnych lub panistw cztonkowskich, o
ochronie danych osobowych oraz polityk administratora lub podmiotu przetwarzajgcego w
dziedzinie ochrony danych osobowych, w tym podziat obowigzkéw, dziatania zwiekszajgce
Swiadomos¢, szkolenia personelu uczestniczgcego w operacjach przetwarzania danych osobowych
oraz powigzane z tym audyty.

3) Udzielanie na zadanie zalecen do oceny skutkéw dla ochrony danych osobowych oraz
monitorowanie jej wykonania.

4) Wspotprace z organem nadzorczym.

5) Petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem.

6) Petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z uprzednimi konsultacjami, jezeli ocena skutkéw dla ochrony danych wskaze, ze przetwarzanie
powodowatoby wysokie ryzyko naruszenia praw lub wolnosci oséb oraz w stosownych
przypadkach prowadzenie konsultacji we wszystkich innych sprawach.

7) Petnienie roli punktu kontaktowego dla osdb, ktdrych dane dotyczg, we wszystkich sprawach
zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw przystugujgcych
im na mocy Rozporzadzenia o Ochronie Danych Osobowych.

8) Prowadzenie rejestru czynnosci na polecenie Administratora Danych.

2.3.0bowigzki osoby zajmujacej sie obstugg informatyczna Jednostki:
Osoba ta odpowiedzialna jest za zarzadzanie i biezgcy nadzor

nad systemem informatycznym Administratora Danych, w tym:



1)

2)

3)

4)

5)

6)

Przydziela kazdemu uzytkownikowi identyfikator oraz hasto do systemu informatycznego oraz
dokonuje ewentualnych modyfikacji uprawnien, a takze usuwa lub wytgcza konta uzytkownikdéw
zgodnie z zapisami niniejszego dokumentu.

Resetuje hasta dostepu na poszczegdlnych stacjach, ujawniajagc je wytgcznie danemu
uzytkownikowi.

W sytuacji naruszenia zabezpieczen systemu informatycznego informuje Inspektora Ochrony
Danych i wspoétdziata przy usuwaniu skutkéw naruszenia.

Sprawuje nadzér nad wykonywaniem: napraw, konserwacjg oraz likwidacja urzadzen
komputerowych, na ktérych zapisane s dane osobowe, kopii zabezpieczajgcych, ich
przechowywaniem oraz okresowym sprawdzaniem pod katem ich dalszej przydatnosci do
odtwarzania danych w przypadku awarii sytemu informatycznego.

Podejmuje dziatania stuzgce zapewnieniu niezawodnosci zasilania komputerdw, innych urzadzen
majacych wptyw na bezpieczenstwo przetwarzania danych oraz zapewnieniu bezpiecznej
wymiany danych w sieci wewnetrznej i bezpiecznej teletransmisji.

Prowadzi ewidencje oraz inwentaryzuje sprzet komputerowy i oprogramowanie.

3. Podstawy przetwarzania danych osobowych:

Szkota Podstawowa w Woli Przybystawskich dziata wytgcznie w granicach okreslonych przepisami

prawa i przetwarza dane osobowe 0séb fizycznych gtdwnie w oparciu o przestanki okreslone w art. 6

Rozporzadzenia 2016/679. Majac na uwadze powyzsze, przetwarzanie danych dopuszczalne jest w

sytuacji, gdy:

1)

2)

3)

4)
5)

osoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie jej danych osobowych w jednym lub
wiekszej liczbie okreslonych celéw,

przetwarzanie jest niezbedne do wykonania umowy, gdzie strong jest osoba, ktérej dane dotycza
lub do podjecia dziatan na zadanie osoby, ktérej dane dotyczg przed zawarciem umowy,
przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktdérej dane dotyczg lub
innej osoby fizycznej,

przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na Administratorze,
przetwarzanie jest niezbedne do wykonania zadan realizowanych w interesie publicznym lub do

sprawowania wiadzy publicznej powierzonej Administratorowi.

4. Obowiazek informacyjny:

Administrator Danych podczas pozyskiwania danych od osoby, ktérej dane dotyczg jest zobowigzany

poinformowac te osobe o:



1)
2)
3)
4)
5)
6)

7)

8)

9)

Swojej tozsamosci i danych kontaktowych,
Danych kontaktowych Inspektora Ochrony Danych,
Celu i podstawie prawnej przetwarzania tych danych osobowych,
Prawnie uzasadnionym interesie realizowanym przez Administratora Danych lub strone trzecig,
Odbiorcach danych lub kategorii odbiorcow,
Okresie, przez ktdry te dane bedg przechowywane, a gdy nie jest to mozliwe, kryteria ustalenia
takiego okresu,
Prawie do zgdania od Administratora:

a) dostepu do danych osobowych osoby, ktérej te dane dotyczg,

b) do sprostowania jej danych osobowych,

¢) do usuniecia jej danych osobowych,

d) do ograniczenia przetwarzania jej danych osobowych,

e) do wniesienia sprzeciwu wobec przetwarzania jej danych osobowych,

f) do przenoszenia danych;
Prawie do cofniecia zgody w dowolnym momencie bez wptywu na zgodnos$¢ z prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem - jezeli przetwarzanie
odbywa sie na podstawie zgody,

Prawie wniesienia skargi do organu nadzorczego,

10) Wtasciwosci: czy podanie danych jest wymogiem ustawowym lub umownym lub warunkiem

zawarcia umowy oraz czy osoba, ktérej dane dotyczg jest zobowigzana do ich podania i jakie sg

ewentualne konsekwencje nie podania tych danych,

11) Zamiarze przekazania danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej

oraz o stwierdzeniu lub braku stwierdzenia przez Komisje Europejskg odpowiedniego stopnia
ochrony lub w przypadku przekazania, wzmianke o odpowiednich lub wfasciwych
zabezpieczeniach oraz o mozliwosciach uzyskania kopii danych lub o miejscu udostepnienia

danych,

12) Zautomatyzowanym podejmowaniu decyzji, w tym profilowaniu — istotne informacje o zasadach

ich podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania

dla osoby, ktérej dane dotycza,

13) W przypadku zbierania danych nie od osoby, ktérej dane dotyczg, osobe te nalezy poinformowacd

dodatkowo o kategorii i Zrédle pochodzenia danych osobowych.

5. Prawa osoby, ktérej dane dotycza:

Osoba, ktérej dane dotyczg ma prawo:



a) zadania od Administratora dostepu do swoich danych,

b) do sprostowania swoich danych,

c) do usuniecia swoich danych,

d) do ograniczenia przetwarzania swoich danych,

e) do wniesienia sprzeciwu do przetwarzania swoich danych,

f) do przenoszenia danych.
Kazda osoba, ktérej dane dotyczg, ma prawo skorzystaé z niniejszych praw poprzez ztozenie wniosku
do Szkoty Podstawowej w Woli Przybystawskiej. Przedmiotowy wniosek zostaje dekretowany do
Administratora Danych, ktéry analizuje tres¢ dokumentu. Nastepnie wniosek przestany zostaje
Inspektorowi Danych Osobowych do analizy, po ktdrej sporzgdza on notatke i w formie pisemnej
przesyta wraz z przedmiotowym wnioskiem propozycje wykonania czynnosci Administratorowi
Danych. Administrator Danych po weryfikacji przedstawionych dokumentdw kieruje wniosek do
wyznaczonego pracownika merytorycznego udzielajgc mu zalecen dotyczacych przygotowania tresci

dokumentu celem udzielenia odpowiedzi wnioskodawcy.

6. Udostepnianie danych osobowych:
Administrator Danych udostepnia przetwarzane dane osobowe tylko osobom lub podmiotom
uprawnionym do ich otrzymania na podstawie i w granicach przepisow prawa tj.:
a) nawniosek osoby, ktdrej dane dotyczg,
b) za wyrazng zgodg podmiotu, ktérego dane dotyczg,
¢) na wniosek podmiotu uprawnionego do otrzymywania danych osobowych (np.: Policji,
Prokuraturze),
d) na podstawie umowy z innym podmiotem, w ramach ktérej istnieje koniecznosé
udostepnienia danych.
Udostepniajgc dane osobowe nalezy zaznaczyé¢, ze mozna je wykorzystywac wytgcznie w celu, dla
ktdérego zostaty zebrane.
W przypadku wptywu wniosku pochodzgcego od osoby, ktdrej dane dotyczg w sprawie zgdania
udzielenia informacji na temat przetwarzania jej danych osobowych, odpowied? na przedmiotowy

whniosek nastepuje w terminie 30 dni od daty jego otrzymania.

7. Bezpieczenstwo fizyczne jednostki

Budynek jednostki zabezpieczony zostat alarmem antywtamaniowym, do ktérego kod znajg jedynie
uprawnieni pracownicy. Ponadto budynek podlega rdéwniez catodobowej ochronie poprzez

zastosowanie zabezpieczenia w postaci monitoringu wizyjnego. Obszar, ktdéry zostat poddany



rejestracji obrazu oznakowany jest stosownymi tablicami informujgcymi o funkcjonowaniu
monitoringu. Kamery monitorujgce umieszczone sg w miejscach, w ktérych obraz nie narusza
godnosci cztowieka oraz jego prawa do prywatnosci, w szczegdlnosci poza pomieszczeniami:

a) w ktérych odbywaijg sie zajecia dydaktyczne, wychowawcze, opiekunicze;

b) w ktérych udzielana jest pomoc psychologiczno-pedagogiczna uczniom;

c) przeznaczone do odpoczynku i rekreacji pracownikow;

d) sanitarnohigienicznymi gabinetem profilaktyki zdrowotnej, szatnie, przebieralnie.
Celem zainstalowania monitoringu wizyjnego jest zapewnienie bezpieczenstwa ucznidow i
pracownikéw oraz/lub ochrona mienia. Rejestrator monitoringu znajduje sie w Sali nr 11 . Dostep do
zapisu posiada Administrator Danych, a takze osoby przez niego upowaznione. Rejestracji oraz
zapisywaniu na nosniku fizycznym podlega wytgcznie obraz (wizja) z kamer systemu, diwiek
natomiast nie jest rejestrowany. Materiat archiwalny przechowywany jest przez okres 30 dni od dnia
nagrania, a nastepnie usuwany poprzez nadpisanie. Regulamin monitoringu zostat uregulowany

Zarzadzeniem Dyrektora Szkoty nr 6/2019 z dn. 25.03.2019.

8. Zasady bezpieczenstwa na stanowisku pracy

Kazdy pracownik w chwili rozpoczecia pracy zobowigzany jest do zwrdcenia szczegdlnej uwagi na
stan zabezpieczenia pomieszczenia (drzwi, okna), stan szaf, biurek i urzadzen pozostajgcych w
eksploatacji uzytkownika. W przypadku pracy na stacji roboczej wtgczenie i logowanie do komputera
powinno jednoczesnie stanowic¢ kontrole tego kto byt ostatnim logujagcym sie uzytkownikiem. W
przypadku stwierdzenia jakichkolwiek nieprawidtowosci pracownik powiadamia swoich
przetozonych. Ponadto kazdy pracownik zobowigzany jest takze do przestrzegania opisanych ponizej
zasad.

1) Zasada czystego ekranu

W przypadku kazdorazowego opuszczenia stanowiska pracy, pracownik zobowigzany jest wylogowac
sie z systemu lub zablokowac¢ dostep do pulpitu stacji roboczej, w celu uniemozliwienia dostepu do
systemu operacyjnego o0sob nieuprawnionych. Ponadto w trakcie pracy pracownik powinien miec
otwarte tylko te aplikacje, ktére sg niezbedne do wykonywania obowigzkéw stuzbowych, natomiast
ekrany monitoréw powinny by¢ tak ustawione, aby osoby postronne nie miaty mozliwosci wgladu w
dane znajdujgce sie na monitorze.

2) Zasada czystego biurka

Kazdy pracownik w trakcie pracy powinien mie¢ na biurku tylko i wytgcznie te materiaty, ktére sg
niezbedne do wykonywania obowigzkéw stuzbowych. W przypadku opuszczenia stanowiska pracy

materiaty zawierajace dane, wymagajgce szczegdlnej ochrony powinny by¢ zabezpieczone przed
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dostepem o0séb nieuprawnionych. Po zakonczeniu pracy pracownik zobowigzany jest do
zabezpieczenia wszelkich dokumentéw i nosnikdéw zawierajgcych dane, w celu uniemozliwienia

dostepu 0séb nieuprawnionych.

3) Zasada czystego kosza

Dokumenty w formie papierowej, z wyjatkiem materiatdw promocyjnych, marketingowych oraz
informacyjnych powinny by¢ niszczone w sposéb uniemozliwiajgcy ich ponowne odczytanie, poprzez
zniszczenie w niszczarce badz umieszczenie w specjalnych pojemnikach. Niedozwolone jest natomiast
wyrzucenie dokumentéw do kosza na $mieci.

4) Zasada zamknietego pomieszczenia

Opuszczajgc pomieszczenie stuzbowe, pracownik zobowigzany jest je zabezpieczy¢ zaréwno w
godzinach pracy, jak i po jej zakonczeniu, jezeli nie pozostaje w nim inna osoba upowazniona. Zasada
ta nie dotyczy pomieszczen ogélnodostepnych np. sale. Po zakoriczeniu pracy ostatnia wychodzaca z

pomieszczenia osoba, zamyka wszystkie drzwi i deponuje klucze na portierni.

9. Zasady dokonywania anonimizacji danych osobowych publikowanych powszechnie, w tym w
Biuletynie Informacji Publicznej oraz na stronach internetowych:

Pracownik odpowiedzialny za sporzadzenie dokumentéw, ktére majg zosta¢ zamieszczone w
Biuletynie Informacji Publicznej i/lub na stronach internetowych zobowigzany jest do wstepnej oceny
przedmiotowego dokumentu pod wzgledem dopuszczalnosci publikacji danych osobowych oséb
fizycznych, ktére nie petnig funkcji publicznych/kierowniczych. W przypadku, gdy wstepna ocena
wykaze obecnos¢ wystepowania danych osobowych osdéb fizycznych pracownik ten zobowigzany jest
do dokonania analizy legalnosci publikacji danych osobowych w przedmiotowym dokumencie, a
nastepnie anonimizacji zawartych w nim danych osobowych oséb fizycznych tj. imion, nazwisk,
adresu, stanu zdrowia, nr PESEL itp. (zgodnie z art. 6, 9, 10 RODO). Natomiast pracownik
odpowiedzialny za publikacje przedmiotowych dokumentéw w Biuletynie Informaciji Publicznej i/lub
na stronach internetowych zobowigzany jest do sprawdzenia poprawnosci dokonanej anonimizacji

danych osobowych w tych dokumentach.

10. Upowaznienie do przetwarzania danych osobowych oraz ewidencja oséb upowaznionych:

Do przetwarzania danych osobowych mogg mie¢ dostep wytgcznie osoby posiadajgce pisemne
upowaznienie nadane przez Administratora Danych. Upowaznienie, wydawane jest na czas okreslony
lub nieokreslony. Ponadto Administrator Danych zobowigzany jest wyda¢ nowe lub cofngc

upowaznienie w przypadku zmiany stanowiska, zakresu obowigzkéw pracowniczych, przyjecia do
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pracy nowej osoby lub w sytuacji, ktéra wptywa bezposrednio na rodzaj i zakres przetwarzania
danych osobowych. Za przygotowanie upowaznienia, ktérego wzér stanowi zatgcznik nr 4 do
niniejszej Polityki odpowiedzialny jest Dyrektor Szkoty.

Ewidencja osdb upowaznionych do przetwarzania danych osobowych prowadzona jest przez osobe

wyznaczong, a jej wzor stanowi zatgcznik nr 5 do Polityki.

11. Umowy powierzenia przetwarzania danych osobowych:
Administrator Danych zawiera umowe powierzenia przetwarzania danych osobowych z podmiotem
przetwarzajacym, ktory dokonuje przetwarzania danych osobowych w imieniu Administratora.

Wszelkie postanowienia, ktdrym powinna odpowiada¢ ww. umowa zostaty zawarte w art. 28 RODO.

Wzd4r umowy powierzenia przetwarzania danych osobowych stanowi zatgcznik nr 14 do niniejszej

Polityki.

12. Procedura zarzgdzania incydentami:

Zgodnie z art. 4 ust 12 RODO incydent ochrony danych stanowi naruszenie bezpieczerstwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych, przesytanych,
przechowywanych lub w inny sposdéb przetwarzanych. W zwigzku z powyzszym kazdy z pracownikéw
ma obowigzek zgtasza¢ niezwtocznie wszelkie zauwazone przez siebie naruszenia bezpieczenstwa
informacji Administratorowi Danych Osobowych lub Inspektorowi Ochrony Danych. Ponadto
zgtaszajacy zdarzenie nie powinien podejmowacé zadnych dziatan na wtasng reke, jednakze w miare
mozliwosci powinien zabezpieczy¢é materiat dowodowy, np.: robigc zdjecie ekranu komputera co do
ktorego zaistniato podejrzenie, 7e jego dziatanie odbiega od normy. Kwalifikacji czy zdarzenie
wypetnia definicje naruszenia ochrony danych osobowych dokonuje Administrator Danych
Osobowych oraz Inspektor Ochrony Danych biorgc pod uwage identyfikacje zdarzenia i na podstawie

dostepnych informacji oraz analizy okolicznosci kwalifikuje zdarzenie jako:

a) zdarzenie, ktére nie posiada cech naruszenia bezpieczeistwa informacji, np.: przerwa
w dostawie pradu,

b) btad w dziataniu elementu infrastruktury teleinformatycznej lub infrastruktury biurowej,

c) awaria techniczna, ktéra czasowo blokuje dostep do informacji,

d) incydent zwigzany z naruszeniem integralnosci, dostepnosci, poufnosci.

W przypadku stwierdzenia wystgpienia incydentu Administrator Danych Osobowych oraz Inspektor

Ochrony Danych prowadzg postepowanie wyjasniajgce, w ktérym:
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a) ustala sie rodzaj incydentu i miejsce wystgpienia,

b) ustala sie zakres i przyczyny incydentu oraz jego ewentualne skutki,

c) podejmuje sie dziatania na rzecz przywrdcenia funkcjonowania organizacji po
wystgpieniu incydentu,

d) rekomenduje sie dziatania prewencyjne (zapobiegawcze) zmierzajgce do eliminacji

podobnych incydentéw w przysztosci lub zmniejszenia strat w momencie ich zaistnienia.

Z przeprowadzonego postepowania zostaje sporzadzony raport, ktdrego wzdr stanowi zatgcznik nr 6
do Polityki. Ponadto Administrator danych dokumentuje wszelkie naruszenia i okolicznosci
naruszenia ochrony danych w tym danych osobowych, jego skutki oraz podjete dziatania zaradcze w
rejestrze incydentdw, ktérego wzér stanowi tabela zamieszczona w zataczniku nr 6 do Polityki. W
przypadku zakwalifikowania zdarzenia jako incydentu naruszenia ochrony danych Administrator
Danych, bez zbednej zwtoki, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia —
zgtasza je organowi nadzorczemu, chyba ze jest mato prawdopodobne, by naruszenie skutkowato
ryzykiem naruszenia praw lub wolnosci oséb fizycznych. Do zgtoszenia przekazanego organowi
nadzorczemu po uptywie 72 godzin dofacza sie wyjasnienie przyczyn opdznienia. Zgtoszenie, o

ktédrym mowa powyzej powinno zawierac co najmniej:

a) opis charakteru naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywac kategorie i przyblizong liczbe osdéb, ktérych dane dotycza, oraz kategorie i
przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie,

b) zawiera¢ imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub
oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskac wiecej informacji,

c) opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych,

d) opisywac srodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu

zminimalizowania jego ewentualnych negatywnych skutkow.

Jezeli powyzszych informacji nie mozna udzieli¢ w tym samym czasie, mozna je udziela¢ sukcesywnie,
lecz bez zbednej zwtoki. W przypadku, gdy naruszenie skutkuje ryzykiem naruszenia praw lub
wolnosci oséb fizycznych Administrator bez zbednej zwtoki zawiadamia takze osobe, ktérej te dane

dotycza. Opisywane zawiadomienie powinno zawierac:

a) charakter naruszenia,
b) imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego

punktu kontaktowego, od ktérego mozna uzyskaé wiecej informacji,
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¢) opis mozliwych konsekwencji naruszenia ochrony danych osobowych,
d) opis S$rodkéw zastosowanych lub proponowanych przez administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach

srodkéw w celu zminimalizowania jego ewentualnych negatywnych skutkow.
Wskazane powyzej zawiadomienie nie jest wymagane, jezeli:

a) Administrator wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony a $rodki
te zostaty zastosowane do danych w tym danych osobowych, ktérych dotyczy
naruszenie, w szczegolnosci srodki takie jak szyfrowanie, uniemozliwiajgce odczyt
osobom nieuprawnionym do dostepu do tych danych osobowych,

b) Administrator zastosowat nastepnie s$rodki eliminujgce prawdopodobienistwo
wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktdrej dane dotycza,

¢) wymagatoby ono niewspétmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny s$rodek, za pomocag ktérego

osoby, ktérych dane dotyczg, zostajg poinformowane.

13. Procedura retencji danych:

1) Poprzez retencje danych rozumie sie ustalenie celu oraz okresu przechowywania zebranych
danych osobowych.

2) Pracownik merytoryczny, ktéry przetwarza dane osobowe zobowigzany jest:

a) dokonac inwentaryzacji przetwarzanych danych osobowych w konkretnych procesach,

b) sprawdzi¢ miejsce przechowywania danych,

c) sprawdzi¢ forme przetwarzania danych,

d) okresli¢ cel, dla ktérego dane zostaty zebrane,

e) okresli¢ czas przechowywania danych poprzez analize przepisdow szczegdtowych, z
ktérych wynika okres przechowywania danych, a jezeli taki okres nie jest podany, ustalié
kryteria ustalenia okresu.

3) Ustalajgc okres retencji nalezy wzig¢ pod uwage obecng i przysztg wartos¢ informacji, koszty,
ryzyko i zobowigzania zwigzane z przetwarzanie danych, a takze realng mozliwos¢ zapewnienia,
by dane byty aktualne.

4) Po ustaniu okresu przechowywania, dane podlegajg usunieciu, gdy:

a) minat okres ich przydatnosci,

b) okaze sie, ze cel, dla ktérego dane zostaty zebrane zostat osiggniety.
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14. Szczegotowe wytyczne organizacyjne zawierajace w/w procedury stanowia zataczniki do
Polityki Ochrony Danych Osobowych:

e Zat. nr 1 Oswiadczenie o znajomosci Polityki Ochrony Danych Osobowych oraz zachowaniu
poufnosci.

e Zat nr 2 Analiza ryzyka.

e Zat. nr 3 Rejestr czynnosci przetwarzania danych osobowych.

e Zat. nr 4 Upowaznienie do przetwarzania danych osobowych.

e Zat. nr 5 Ewidencja oséb upowaznionych.

e Zat. nr 6 Raport z naruszenia ochrony danych osobowych.

e Zat. nr 7 Polityka kluczy.

e Zat. nr 8 Procedura nadawania i rejestrowania uprawnien.

e Zat. nr 9 Wniosek o nadanie uprawnien.

e Zat. nr 10 Karta ewidencyjna uprawnien uzytkownika.

e Zat. nr 11 Zasady konserwacji i serwisowania sprzetu zawierajgcego dane osobowe.

e Zat. nr 12 Ogodlne procedury uzytkowania i zabezpieczen infrastruktury IT.

e Zat. nr 13 Zasady wykorzystania systemu teleinformatycznego.

e Zat. nr 14 Wzér umowy powierzenia danych osobowych.

e Zat. nr 15 Zgoda na wykorzystanie wizerunku.
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